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La tecnología informática vive en constante desarrollo y junto a ella lo deben 
hacer las redes computaciones, aunque no a la misma velocidad, ya que las 
segundas toman un poco mas de tiempo por sus grandes volúmenes; si se 
logra entender el la relación y funcionamiento de ambas, será mucho mas fácil 
comprender a profundidad los temas relacionados con las mismas, que aportan 
mucho al desarrollo del ingeniero de sistemas como profesional. Herramientas 
como CISCO logran hacer que este aprendizaje se pueda lograr por medio de 
una computadora.  
 
En el presente trabajo se deja en evidencia los usos de todos los conocimientos 
que se adquirieron durante el desarrollo del DIPLOMADO DE 




































Los grandes avances y desarrollos que la tecnología informática ha hecho en 
estos últimos tiempos, ha logrado que las redes empresariales sean un punto 
clave a la hora de  construir su razón de ser en nuestro mundo. En el presente 
trabajo se expondrá dos escenarios diferentes, los cuales se asocian a la 
configuración de redes empresariales, en los cuales se deben aplicar las 
configuraciones necesarias para que los escenarios propuestos puedan llegar a 
funcionar correctamente y demostrar con evidencias lo que ocurre al hacer todo el 
procedimiento de forma correcta. 
 
Todos los procesos que se desarrollaron, fueron practicados y estudiados 
mediante el simulador PACKET TRACER, por lo que no llevaría mucha dificultad 









Desarrollar los dos escenarios propuestos en la prueba de habilidades, con el uso 





Resolver el escenario 1, mediante el uso de la herramienta que se ha venido 
trabajando durante todo el transcurso del diplomado (Packet Tracer) 
 
Resolver el escenario 2, mediante el uso de la herramienta que se ha venido 











































ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 
R1 
Se0/0/0 200.123.211.2 255.255.255.0 N/D 
Se0/1/0 10.0.0.1 255.255.255.25 
2 
N/D 








192.168.20.1 255.255.255.0 N/D 
Fa0/0,20 
0 
192.168.21.1 255.255.255.0 N/D 
Se0/0/0 10.0.0.2 255.255.255.25 
2 
N/D 















Se0/0/0 10.0.0.6 255.255.255.25 
2 
N/D 





N/D N/D N/D 
 VLAN 
200 
N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 
 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 
Laptop31 NIC DHCP DHCP DHCP 
 
 
Tabla de asignación de VLAN y de puertos 
 
 
Dispositivo VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
 
Tabla de enlaces troncales 
 
 
Dispositivo local Interfaz local Dispositivo remoto 




Descripción de las actividades 
• SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 
1. 
Paso 1 










Se asignan los puertos 
Sw2(config)# interface range fa0/2-3 Sw2(config-
if-range)#switchport mode access 
Sw2(config-if-range)#switchport access vlan 100 
Sw2(config-if-range)#interface range fa0/4-5 
Sw2(config-if-range)#switchport mode access 
Sw2(config-if-range)#switchport access vlan 200 
Sw2(config-if-range)#interface fa0/1 
Sw2(config-if)# switchport mode trunk 
 
• Los puertos de red que no se utilizan se deben deshabilitar. 
Sw2config-if)#interface range fa0/6-24 
Sw2(config-if-range)#shutdown 
 
• La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 
Se pasa a configurar las interfaces y asignar las direcciones IP de acuerdo con 









R1(config-if)#ip address 200.123.211.2 255.255.255.0 
R1(config-if)#no shutdown 
R1(config-if)#interface s0/1/0 
R1(config-if)#ip address 10.0.0.1 255.255.255.252 
R1(config-if)#no shutdown 
R1(config-if)#interface s0/1/1 









R2(config-subif)# encapsulation dot1Q 100 
R2(config-subif)#ip address 192.168.20.1 255.255.255.0 R2(config)#interface 
fa0/0.200 
R2(config-subif)# encapsulation dot1Q 200 




R2(config-if)#ip address 10.0.0.2 255.255.255.252 
R2(config-if)#no shutdown 
R2(config-if)#interface s0/0/1 










R3(config-if)#ip address 192.168.30.1 255.255.255.0 
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64 
R3(config-if)#ipv6 dhcp server vlan_1 
R3(config-if)#ipv6 nd other-config-flag 
R3(config-if)#no shutdown 
R3(config-if)#interface s0/0/0 
R3(config-if)#ip address 10.0.0.6 255.255.255.252 
R3(config-if)#no shutdown 
R3(config-if)#interface s0/0/1 
R3(config-if)#ip address 10.0.0.10 255.255.255.252 
R3(config-if)#no shutdown 
 
Ahora se realiza la configuración de IPv6 
R3(config)ip dhcp pool vlan_1 
R3(dhcp-config)#network 192.168.30.1 255.255.255.0 
R3(dhcp-config)#default-router 192.168.30.1 




• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 







































































• R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. 
Asegúrese de que todos los terminales pueden comunicarse con Internet 





R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 
netmask 255.255.255.0 
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255 
R1(config)#access-list 1 permit 192.168.0.0 0.0.0.255 R1(config)#ip 
nat inside source list 1 interface s0/0/0 overload R1(config)#interface 
s0/1/0 
R1(config)#ip nat inside 
R1(config)#interface s0/1/1 
R1(config)#ip nat inside 
R1(config)#interface s0/0/0 
R1(config)#ip nat outside 
• R1 debe tener una ruta estática predeterminada al ISP que se configuró 
y que incluye esa ruta en el dominio RIPv2. 
 
16 
• R1(config)#router rip R1(config-router)#version 2 
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0 200.123.211.1 
R1(config)# router rip 
R1(config-router)#default-inrformation originate 
 
• R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 
• R2 debe, además de enrutamiento a otras partes de la red, ruta entre las VLAN 
100 y 200. 
R2>enable 
R2#configure terminal 
R2(config)#ip dhcp pool vlan_100 
R2(dhcp-config)#network 192.168.20.1 255.255.255.0 
R2(dhcp-config)#default-router 192.168.20.1 
R2(config)#ip dhcp pool vlan_200 
R2(dhcp-config)#network 192.168.21.1 255.255.255.0 
R2(dhcp-config)#default-router 192.168.21.1 
 
• El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 
dispositivos en R3 (ping). 






















































• La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, 
de PC30 y obligación de configurados PC31 simultáneas (dual-stack). 










• La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 





• R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 
Teniendo en cuenta que en el R1 se debe configurar la ruta estática para 
 





R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0 











































• Verifique la conectividad. Todos los terminales deben poder hacer ping entre 
sí y a la dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer 










































Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades 
de Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador 
de la red, el cual deberá configurar e interconectar entre sí cada uno de los 
dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 






▪ 3 Routers (1841 de Cisco) 
▪ 2 Switces (2960 de Cisco) 
▪ 3 Computaores 




1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 

















Se realiza la protección de acceso a EXEC privilegiado con la contraseña 
encriptada class 
 
R1(config)#enable secret class 
R2(config)#enable secret class 
R3(config)#enable secret class 
S1(config)#enable secret class 
S3(config)#enable secret class 
 
Así mismo se establece la contraseña cisco para acceder a las líneas de consola 
 






















Para el acceso a las líneas VTY también se asigna la contraseña cisco 
 
















S3(config)#line vty 0 4 S3(config-
line)#password cisco S3(config-
line)#login 
Se encriptan contraseñas y se configuran mensajes de aviso 
R1(config)# service-password encryption 
R1(config)# banner motd # Authorized Access only # 
 
R2(config)# service-password encryption R2(config)# 
banner motd # Authorized Access only # 
 
R3(config)# service-password encryption R3(config)# 
banner motd # Authorized Access only # 
 
S1(config)# service-password encryption S1(config)# 




S2(config)# service-password encryption S2(config)# 




Se hace la configuración de las direcciones IP para cada uno de los dispositivos 
 
R1(config)#interface se0/0/0 
R1(config-if)#ip address 172.31.21.1 255.255.255.252 
R1(config-if)#clock rate 128000 
R1(config-if)#no shutdown 








R2(config-if)#ip address 172.31.23.2 255.255.255.252 
R2(config-if)#clock rate 128000 
R2(config-if)#no shutdown 
R2(config)#interface fa0/0 
R2(config-if)#ip address 209.165.200.225 255.255.255.248 
R2(config-if)#no shutdown 
R2(config-if)#interface loopback 0 
R2(config-if)#ip address 10.10.10.10 255.255.255.255 
R2(config-if)#ip route 0.0.0.0 0.0.0.0 fa0/0 
 
R3(config)#interface se0/0/1 
R3(config-if)#ip address 172.31.23.1 255.255.255.252 
R3(config-if)#no shutdown 
R3(config-if)#interface loopback4 
R3(config-if)#ip address 192.168.4.1 255.255.255.0 
R3(config-if)#interface loopback5 
R3(config-if)#ip address 192.168.5.1 255.255.255.0 
R3(config-if)#interface loopback6 
R3(config-if)#ip address 192.168.6.1 255.255.255.0 





























1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
OSPFv2 area 0 
 
 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como 
pasivas 
 








R1(config)#router ospf 1 
R1(config-router)#router-id 1.1.1.1 






R1(config-if)#ip ospf cost 9500 
 
Configuración R2 
R2(config)#router ospf 1 
R2(config-router)#router-id 5.5.5.5 
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0 





R2(config-if)#ip ospf cost 9500 
R2(config)#interface se0/0/1 
R2(config-if)#bandwidth 256 
R2(config-if)#ip ospf cost 9500 
 
Configuración R3 
R3(config)#router ospf 1 
R3(config-router)#router-id 8.8.8.8 












Verificar información de OSPF 
 
































• Visualizar el OSPF Process ID, Router ID, Address summarizations, 

















2. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 




VLAN Direccionamiento Nombre 
30 192.168.30.0/24 Administracion 
40 192.168.40.0/24 Mercadeo 




Configuración de VLANS 
 Paso 1 










S1(config-if)#ip address 192.168.200.2 255.255.255.0 
S1(config-if)#no shutdown 














S3(config-if)#ip address 192.168.200.2 255.255.255.0 
S3(config-if)#no shutdown 





Se forzan las troncales usando la VLAN 1 
S1(config)#interface fa0/3 S1(config-
if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
 
S1(config)#interface fa0/24 S1(config-
if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
 
S3(config)#interface fa0/3 S3(config-
if)#switchport mode trunk 




Puertos de acceso 
S1(config)#interface range fa0/2, fa0/4-23, g0/1-2 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#interface fa0/1 




S3(config)#interface range fa0/2, fa0/4-24, g0/1-2 
S3(config-if-range)#switchport mode access 
S3(config-if-range)#interface fa0/1 




Se realiza el encapsulamiento en R1 
R1(config)#interface fa0/0.30 
R1(config-subif)#encapsulation dot1q 30 
R1(config-subif)#ip address 192.168.30.1 255.255.255.0 
R1(config-subif)#interface fa0/0.40 
R1(config-subif)#encapsulation dot1q 40 
R1(config-subif)#ip address 192.168.40.1 255.255.255.0 
 
R1(config-subif)#interface fa0/0.200 
R1(config-subif)#encapsulation dot1q 200 







3. En el Switch 3 deshabilitar DNS lookup 
S3(config)#no ip domain-lookup 
 
Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
4. Desactivar todas las interfaces que no sean utilizadas en el esquema de 
red. 









5. Implement DHCP and NAT for IPv4 
 
Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
R1(config)#ip dhcp excluded-addres 192.168.30.1 192.168.30.30 
R1(config)#ip dhcp excluded-addres 192.168.40.1 192.168.40.30 
 
 





Establecer default gateway. 
 Name: MERCADEO 
Configurar DHCP pool para DNS-Server: 10.10.10.11 
VLAN 40 Domain-Name: ccna-unad.com 





R1(config)#ip dhcp pool ADMINISTRACION 
R1(dhcp-config)#network 192.168.30.0 255.255.255.0 
R1(dhcp-config)#dns-server 10.10.10.11 
R1(dhcp-config)#domain-name ccna-unad.com No lo admite CPT 
R1(dhcp-config)#default-router 192.168.30.1  
 
 
R1(config)#ip dhcp pool MERCADEO 
R1(dhcp-config)#network 192.168.40.0 255.255.255.0 
R1(dhcp-config)#dns-server 10.10.10.11 






Configurar NAT en R2 para permitir que los hosts puedan salir a internet R2(config)#user 
webuser privilege 15 secret cisco12 
R2(config)#ip http server No lo admite CPT PT 
R2(config)#ip http authentication local No lo admite CPT 
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229 
R2(config)#interface loopback 0 
R2(config-if)#ip nat inside 
R2(config-if)#interface fa0/0 
R2(config-if)#ip nat outside 
 
 
1. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
R1(config)#access-list 1 permit 172.31.21.0 0.0.0.255 
R3(config)#access-list 1 permit 172.31.23.0 0.0.0.255 
 
 
2. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
R1(config)#access-list 103 deny tcp 172.31.23.0 0.0.0.255 any eq 80 
R3(config)#access-list 103 permit tcp 172.31.21.0 0.0.0.255 
 
 
3. Verificar procesos de comunicación y redireccionamiento de tráfico en los 
routers mediante el uso de Ping y Traceroute. 
 





































El desarrollo de los dos escenarios que se plantearon permitirán al futuro 
profesional a desafiar su aprendizaje, mediante la puesta en práctica de estos 
conocimientos adquiridos.  
 
El software Packet Tracer demostró ser muy eficaz y realista, en todos sus 
aspectos, el aprendizaje mediante el mismo fue muy eficaz.  
 
El desarrollo de los escenarios fue un gran reto, lleno de detalles muy importantes 
que se habían venido tratando durante todo el diplomado, como los fueron el 
manejo e importancia del “Ping”, las VLAN, los dominios, puertos, servidores, host 
etc, el poder reunirlos todos y en marchar deja una gran satisfacción y seguridad 
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